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PARTE I - Do acordo quadro
Seccdo |

DisposicOes gerais

Clausula 1.2 Defini¢oes

Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as seguintes

defini¢des:

a)

b)

d)

e)

f)

g)

h)

Acordo Quadro — Contrato celebrado entre a SPMS, EPE e uma ou mais entidades, com
vista a disciplinar relagdes contratuais futuras relativas a servicos de implementacdo e
manutencdo de redes informaticas, a estabelecer ao longo de um determinado periodo
de tempo, mediante a fixacdo antecipada dos respetivos termos.

SPMS, EPE — Servicos Partilhados do Ministério da Saude, Entidade Publica Empresarial,
criada pelo Decreto-Lei n.2 19/2010, de 22 de marco, alterado pelo Decreto-Lei n.2
108/2011, de 17 de novembro, pelo Decreto-Lei n2 209/2015, de 25 de setembro, e pelo
Decreto-Lein2 32/2016, de 28 de junho, com o objeto e atribui¢cdes conforme definidos
nos seus Estatutos, publicados em anexo ao referido diploma.

Contratos — Contratos a celebrar entre as entidades adquirentes e os Prestadores de
Servicos, nos termos do presente caderno de encargos.

Cocontratantes — Os prestadores de servigos habilitados ao abrigo do acordo quadro e
dos contratos de prestacao de servigos a celebrar ao seu abrigo.

Gestor do Contrato — Responsdvel em cada cocontratante pela gestdao do acordo quadro
e dos contratos celebrados ao abrigo do mesmo.

Gestor de categoria - Responsavel pela gestdo dos contratos celebrados ao abrigo do
acordo quadro.

Entidade adquirente — Qualquer organismo do Ministério da Saude ou entidade do
Servigo Nacional de Saude, bem como qualquer das entidades compradoras voluntarias
que venha a celebrar contratos de adesdao com a SPMS, EPE, cujo objeto compreenda os
servigos incluidos no presente acordo quadro.

Equipamento passivo — Todos os dispositivos que ndo interferem com os dados ou sinais
gue passam por ele e que permitem a interligacdo do equipamento ativo.
Equipamento ativo - Todos os equipamentos geradores, recetores de cdédigos ou

conversor de sinais elétricos ou éticos.
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Clausula 2.2 Tipo de procedimento, designacdo e objeto

1. O presente concurso tem por objeto a selecdo de cocontratantes para a celebracao de um

acordo quadro para a prestacdo de servicos de implementacdao e manutencao de redes

informaticas na area da Saude.

2. 0O acordo quadro resultante do presente procedimento disciplinara as relagdes contratuais

futuras a estabelecer entre os cocontratantes e os Servigos Partilhados do Ministério da

Saude, E.P.E. (SPMS, EPE), entidades adquirentes vinculadas e/ou voluntarias, tal como

definidas no Decreto-Lei n.2 19/2010, de 22 de margo, alterado pelo Decreto-Lei n.2

108/2011, de 17 de novembro, pelo Decreto-Lei 209/2015, de 25 de setembro, e pelo

Decreto-Lei n? 32/2016, de 28 de junho.

Clausula 3.2 Caraterizagao dos lotes do acordo quadro

O acordo quadro encontra-se divido encontra-se divido em 6 categorias, estando cada categoria

dividida em 21 lotes geograficos, resultando num total de 126 lotes, constituidos da seguinte

forma:

a) Categoria 1 - Desenho da arquitetura da rede e arquiteturas tecnoldgicas de seguranca

vi.
Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.

XV.

Lote 1 — Distrito Lisboa

Lote 2 - Distrito Porto

Lote 3 — Distrito Setubal

Lote 4 — Distrito Braga

Lote 5 — Distrito Aveiro

Lote 6 — Distrito Leiria

Lote 7 — Distrito Santarém

Lote 8 — Distrito Faro

Lote 9 — Distrito Coimbra

Lote 10 — Distrito Viseu

Lote 11 — Distrito Viana do Castelo
Lote 12 — Distrito Vila Real

Lote 13 — Distrito Castelo Branco
Lote 14 — Distrito Evora

Lote 15 — Distrito Guarda
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XVi.
Xvii.
Xviii.
XiX.
XX.

XXi.

Lote 16 — Distrito Beja

Lote 17 — Distrito Braganga

Lote 18 — Distrito Portalegre

Lote 19 — Arquipélago da Madeira
Lote 20 — Arquipélago dos Acores

Lote 21 — Territério Nacional

b) Categoria 2 - Construcdo e instalagdo das componentes elétricas e equipamentos

passivos

vi.
Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
Xvii.
Xviii.
XiX.
XX.

XXi.

Lote 22 — Distrito Lisboa

Lote 23 - Distrito Porto

Lote 24 — Distrito Setubal

Lote 25 — Distrito Braga

Lote 26 — Distrito Aveiro

Lote 27 — Distrito Leiria

Lote 28 — Distrito Santarém

Lote 29 — Distrito Faro

Lote 30 — Distrito Coimbra

Lote 31 — Distrito Viseu

Lote 32 — Distrito Viana do Castelo
Lote 33 — Distrito Vila Real

Lote 34 — Distrito Castelo Branco
Lote 35 — Distrito Evora

Lote 36 — Distrito Guarda

Lote 37 — Distrito Beja

Lote 38 — Distrito Braganga

Lote 39 — Distrito Portalegre

Lote 40 — Arquipélago da Madeira
Lote 41 — Arquipélago dos Agores

Lote 42 — Territério Nacional

c) Categoria 3 - Instalagdo e configuracdo das redes informaticas e componentes de

segurancga

Lote 43 — Distrito Lisboa
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Lote 44 - Distrito Porto

Lote 45 — Distrito Setubal

iv. Lote 46 — Distrito Braga
v. Lote 47 — Distrito Aveiro
vi. Lote 48 — Distrito Leiria
vii. Lote 49 — Distrito Santarém
viii. Lote 50 — Distrito Faro
ix. Lote 51— Distrito Coimbra
X. Lote 52 — Distrito Viseu
xi. Lote 53 — Distrito Viana do Castelo
xii. Lote 54 — Distrito Vila Real
xiii. Lote 55 — Distrito Castelo Branco
xiv. Lote 56 — Distrito Evora
xv. Lote 57 — Distrito Guarda
xvi. Lote 58 — Distrito Beja
xvii. Lote 59 — Distrito Braganga
xviii. Lote 60 — Distrito Portalegre
xix. Lote 61 — Arquipélago da Madeira
xx. Lote 62 — Arquipélago dos Agores
xxi. Lote 63 — Territério Nacional

d) Categoria 4 - Operagdo, manutencdo e administracao das redes informaticas e solugdes

de seguranca

Lote 64 — Distrito Lisboa
Lote 65 - Distrito Porto

Lote 66 — Distrito Setubal

iv. Lote 67 — Distrito Braga
v. Lote 68 — Distrito Aveiro
vi. Lote 69 — Distrito Leiria
vii. Lote 70 — Distrito Santarém
viii. Lote 71 - Distrito Faro
ix. Lote 72 — Distrito Coimbra
X. Lote 73 — Distrito Viseu
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Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
XVii.
Xviii.
XiX.
XX.
XXi.
e) Categoria 5 - Servicos de auditoria a instalacdes de redes informatica
i

ii.
iii.
iv.
V.
Vi.
vii.

viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
Xvii.
xviii.
XiX.

XX.

Lote 74 — Distrito Viana do Castelo
Lote 75 — Distrito Vila Real

Lote 76 — Distrito Castelo Branco
Lote 77 — Distrito Evora

Lote 78 — Distrito Guarda

Lote 79 — Distrito Beja

Lote 80 — Distrito Bragancga

Lote 81 — Distrito Portalegre

Lote 82 — Arquipélago da Madeira
Lote 83 — Arquipélago dos Agores

Lote 84 — Territério Nacional

Lote 85 — Distrito Lisboa

Lote 86 - Distrito Porto

Lote 87 — Distrito Setubal

Lote 88 — Distrito Braga

Lote 89 — Distrito Aveiro

Lote 90 — Distrito Leiria

Lote 91 — Distrito Santarém

Lote 92 — Distrito Faro

Lote 93 — Distrito Coimbra

Lote 94 — Distrito Viseu

Lote 95 — Distrito Viana do Castelo
Lote 96 — Distrito Vila Real

Lote 97 — Distrito Castelo Branco
Lote 98 — Distrito Evora

Lote 99 — Distrito Guarda

Lote 100 — Distrito Beja

Lote 101 — Distrito Braganga

Lote 102 — Distrito Portalegre

Lote 103 — Arquipélago da Madeira
Lote 104 — Arquipélago dos Agores
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xxi. Lote 105 — Territdrio Nacional
f) Categoria 6 - Servicos de desenho da arquitetura, implementacdo, configuracdo,

operacdo e manutencdo das redes informaticas e solugGes de seguranca

Lote 106 — Distrito Lisboa
Lote 107 - Distrito Porto

Lote 108 — Distrito Setubal

iv. Lote 109 — Distrito Braga
v. Lote 110 — Distrito Aveiro
vi. Lote 111 - Distrito Leiria
vii. Lote 112 — Distrito Santarém
viii. Lote 113 - Distrito Faro
ix. Lote 114 — Distrito Coimbra
X. Lote 115 - Distrito Viseu
xi. Lote 116 — Distrito Viana do Castelo
xii. Lote 117 — Distrito Vila Real
xiii. Lote 118 — Distrito Castelo Branco
xiv. Lote 119 - Distrito Evora
xv. Lote 120 — Distrito Guarda
xvi. Lote 121 — Distrito Beja
xvii. Lote 122 — Distrito Braganga
xviii. Lote 123 — Distrito Portalegre
xix. Lote 124 — Arquipélago da Madeira
xX. Lote 125 - Arquipélago dos Agores
xxi. Lote 126 —Territério Nacional

Clausula4.2  Categoria 1 - Servicos de desenho da arquitetura da rede e
arquiteturas tecnolégicas de seguranga
1. Os servigos a prestar no ambito da Categoria 1 — Desenho da arquitetura da rede e
arquiteturas tecnolégica de seguranga, consistem em todos os servigos de consultoria
relativamente ao diagndstico da situagdo atual e desenho das necessidades técnicas,
funcionais e logisticas, sustentando a implementacdo ou a migracdo de arquiteturas

empresariais e de processos de governacdo, de gestdo de servico, de seguranca da
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informacdo e de continuidade de negdcio, respeitando o estipulado nas normas de
qualidade e frameworks de referéncia aplicaveis: TOGAF, COBIT, ISO 38500, ITIL, ISO 20000,
ISO 27001, ISO 22301.

2. Os servicos a prestar incluirdo as seguintes atividades principais, sendo que a especificidade
detalhada das mesmas sera indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:

a) Diagnéstico e recolha de dados sobre toda a estrutura de redes atual da entidade
adjudicante;
b) Analise dos dados recolhidos;
¢) Planeamento dos requisitos e necessidades funcionais e técnicas especificas para o
desenho da estrutura de redes;
d) Documentacdo das especificacbes técnicas e funcionais e desenho da solugdo a
implementar;
e) Relatédrio detalhado da solugdo desenhada;
f) ConclusGes e partilha de documentos de licdes aprendidas dos servigos prestados.
3. Esta categoria compreende os seguintes perfis:
3.1. Gestor de projeto
a) Requisito minimo:
i) Licenciatura nas dareas de gestdo, economia, engenharia, administracdo
publica;
ii) Formacado especifica em gestdo de projeto;
iii) Experiéncia comprovada (= 3 anos) em:
i. Gestdo de projetos de sistemas de informacao
ii. Gestdo de projetos de redes
iii. Acompanhamento de projetos
iv. Gestdo de equipa
b) Requisitos adicionais:
i) Certificagdo PMP ou equivalente;
ii) Projetos de moving e consolida¢do de infraestruturas tecnoldgicas;
iii) Gestdo de Projetos tecnoldgicos na Administragdo Publica;
c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada

entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
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presente acordo quadro as seguintes:

i)
i)
iiii)
iv)

v)

vi)

vii)

Gestdo de projeto;
Planeamento de cronograma;
Gestdo de equipas e recursos;

Especificagdo de requisitos;

Caraterizacdo de fluxos de informagdo, processos,

Componentes / aplicacBes e plataformas tecnoldgicas;
Andlise funcional de sistemas / requisitos;

Apoio e acompanhamento de projeto.

3.2. Analista funcional

a) Requisito minimo:

i) Licenciatura nas areas de gestdo, economia ou areas afins;

i)

i)

Formacao especifica em:

i.  Analise Funcional e Qualidade;

arquiteturas de

ii. Modelacdo e reengenharia de arquitetura de negdcio.

Experiéncia comprovada (> 2 anos) em:

i. Metodologias analise de requisitos e testes de sistemas de

informacao;

ii. Modelagdo e levantamento de processos de negdcio.

b) Requisitos adicionais:

i)

Certificacdo CBAP.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada

entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do

presente acordo quadro as seguintes:

Andlise funcional;

Levantamento de requisitos;

Definicdo de condicdes e ciclos de teste;
Execucdo de testes;

Controlo da qualidade.

3.3. Arquiteto de redes

a) Requisito minimo:
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i) Licenciatura nas areas de engenharia informatica, sistemas de informacao,
engenharia eletrotécnica ou gestdo de sistemas de informacao;
ii) Formacao especifica em:
i. Metodologias de implementacdo de projetos de desenvolvimento
de sistemas de informacao;
ii. Arquitetura de sistemas de informacao.
iii) Experiéncia comprovada (2 2 anos) em implementacdo de projetos de
sistema de informacao.
b) Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do

presente acordo quadro as seguintes:

) Concecdo de solugdes tecnoldgicas;
ii) Levantamento de requisitos;
iii) Caraterizagdo de arquiteturas existentes;
iv) Desenho técnico de solugdes;
v) Definicdo de atividades técnicas de projeto;
vi) Caraterizacdo de fluxos de informagdo, processos, arquiteturas de
Componentes / aplicacBes e plataformas tecnoldgicas;
vii) Analise funcional de sistemas / requisitos.
3.4. Consultor de arquiteturas empresarias
a) Requisito minimo:
i) Licenciatura nas areas de engenharia informatica, sistemas de informacao,
engenharia eletrotécnica ou gestdo de sistemas de informacao;
ii) Experiéncia comprovada (= 3 anos) em servicos de consultoria para apoio
ao desenho, implementacao e manutencao de arquiteturas empresariais.
b) Tera a seu cargo o desenho da arquitetura tecnoldgicas, de comunicacbes e de
seguranca as seguintes responsabilidades, sem prejuizo de outras que cada entidade
adquirente venha a definir em cada procedimento a desenvolver ao abrigo do presente
acordo quadro.
3.5. Consultor de seguranga da informacgao

a) Requisito minimo:
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i) Licenciatura nas areas de engenharia informatica, sistemas de informacao,
engenharia eletrotécnica ou gestdo de sistemas de informacao;
ii) Experiéncia comprovada (= 3 anos) em servicos de consultoria para apoio
ao desenho, implementag¢do e manutencao de seguranca da informacao.
b) Terda a seu cargo o desenho da arquitetura tecnoldgicas, de comunicacbes e de
seguranca, sem prejuizo de outras que cada entidade adquirente venha a definir em

cada procedimento a desenvolver ao abrigo do presente acordo quadro.

Clausula 5.2 Categoria 2 - Servicos de construgao e instalagdo das
componentes elétricas e equipamentos passivos

1. Os servigos a prestar no ambito da categoria 2 — Construgao e instalagdao das componentes
elétricas e equipamentos passivos, consistem em todos os servicos de instalacdo de
equipamentos passivos, assim como os trabalhos elétricos necessarios, para a sua colocagao
no local, pode ainda incluir os servicos de apoio ao procurement de bens de suporte aos
servigcos contratados. Todos os materiais necessarios sdo da responsabilidade da entidade
adquirente e o seu transporte assegurado desde que sejam considerados materiais de
pequeno porte.

2. Os servicos a prestar incluirdo as seguintes atividades principais, sendo que a especificidade
detalhada das mesmas sera indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:

a) Gestdo e coordenacgdo técnica do projeto;

b) Instalacdo de cablagem informatica;

¢) Instalacdo de componentes elétricas;

d) Instalacdo de tomadas e calha elétricas;

e) Instalacdo de pontos de acesso wireless;

f) Instalagdo e montagem de bastidores informaticos;
g) LigacgGes e instalagdo de servidores;

h) Instalacdo de equipamentos;

i) Instalacdo de postos de trabalho;

j) Instalacdo de impressoras;

k) O adjudicatdrio devera assegurar a garantia dos servicos desenvolvidos contra
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quaisquer defeitos por um periodo ndo inferior a um ano a contar da data de aceitagdo
final do projeto.

Esta categoria compreende os seguintes perfis:

3.1. Consultor técnico de redes

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia em projetos de instalacdo de componentes de redes superior a
2 anos.

b) Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Acompanhamento da instalagdo dos materiais informaticos;
ii) Responsavel pela interligacdo entre a equipa de obra e as equipas técnicas
dos sistemas de informacao do adjudicante.

3.2. Eletricista

a) Requisito minimo:

i) Formacdo académica relevante para a fungao;
ii) Carteira profissional de eletricista.

b) Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Passagem de cabos elétricos;
ii) Instalacdo de tomadas elétricas;

iii) Instalacdo de componentes elétricas.
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Clausula 6.2  Categoria 3 - Servicos de instalacdo e configuragdo das redes

informaticas e componentes de seguranga

Os servicos a prestar no dmbito da categoria 3 — Servigos de instala¢ao e configuracdo das
redes informaticas e componentes de seguranga, consistem em todos os servigos de
instalacdo e configuragdo das redes informaticas e componentes de seguranca, e demais
servicos genéricos associados a instalacdo de comunica¢Ges (dados e unificadas), incluindo
solu¢Ges de Redes Locais (vulgo LAN — Local Area Networking), Redes Alargadas (vulgo WAN
— Wide Area Networking), Campus (vulgo Campus Network), solucées QoS (Quality of
Sevice) em Redes Locais, wired e wireless, e em Redes Alargadas. Pode ainda incluir os
servigos de apoio ao procurement de bens de suporte aos servigos prestados.
Os servicos a prestar incluirdo as seguintes atividades principais, sendo que a especificidade
detalhada das mesmas sera indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:
a) Andlise, desenho e especificacdo funcional da rede a implementar e sistema de
seguranga;
b) Analise, desenho e especificacdo técnica da rede aimplementar e sistema de seguranca;
¢) Instalacdo e configuracdo da solucdo;
d) Definicdo de testes de utilizagdo da solugdo;
e) Documentagdo sobre equipamentos existentes e suas configuragoes;
f) Transferéncia de conhecimento.
Esta categoria compreende os seguintes perfis:
3.1. Gestor de projeto
a) Requisito minimo:
i) Licenciatura nas dareas de gestdo, economia, engenharia, administracdo
publica;
ii) Formacdo especifica em gestdo de projeto;
iii) Experiéncia comprovada (= 3 anos) em:

i. Gestdo de projetos de sistemas de informacao;

ii. Gestdo de projetos de redes;

iii. Acompanhamento de projetos;

iv. Gestdo de equipa.
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b) Requisitos adicionais:
i) Certificagdo PMP ou equivalente;
ii) Projetos de moving e consolida¢do de infraestruturas tecnoldgicas;
iii) Gestdo de Projetos tecnoldgicos na Administragdo Publica.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Gestdo de projeto;
ii) Planeamento de cronograma;
iii) Gestdo de equipas e recursos;
iv) Especificacdo de requisitos;
v) Caraterizacdo de fluxos de informacdo, processos, arquiteturas de
Componentes / aplicacBes e plataformas tecnoldgicas;
vi) Analise funcional de sistemas / requisitos;
vii) Apoio e acompanhamento de projeto.
3.2. Analista funcional
a) Requisito minimo:
i) Licenciatura nas dreas de gestdo, economia ou areas afins;
ii) Formacado especifica em:
i.  Analise Funcional e Qualidade;
ii. Modelagdo e reengenharia de arquitetura de negdcio.
iii) Experiéncia comprovada (= 2 anos) em:
i. Metodologias analise de requisitos e testes de sistemas de
informacao;
ii. Modelacdo e levantamento de processos de negdcio.
b) Requisitos adicionais:
i) Certificagcdo CBAP.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Analise funcional;

ii) Levantamento de requisitos;
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i)
iv)

v)

Definicdo de condicdes e ciclos de teste;
Execucdo de testes;

Controlo da qualidade.

3.3. Consultor ISO 27001

a) Requisito minimo:

i)

v)

Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

Experiéncia profissional na area das TIC superior a 2 anos;

Experiéncia na implementacdo e acompanhamento de processos de
seguranca da informacao, gestao do risco e disaster recovery;

Certificacao ITIL ou ISO 20000 Foundations;

Certificacao I1SO 27001 Foundations.

b) Requisitos adicionais:

i)

Experiéncia na definicdo e implementacdo de metodologias de seguranca

da informacao.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada

entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do

presente acordo quadro as seguintes:

i)

ii)

Desenho e implementacdo de sistemas de gestdo de seguranca da
informacgdo suportados na norma ISO 27001;

Avaliagdo do risco.

3.4. Consultor ISO 22301

a) Requisito minimo

i)

Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

Experiéncia profissional na area das TIC superior a 2 anos;

Experiéncia comprovada na implementacdo de sistemas de continuidade de
negaocio;

Certificacao 1SO 22301 foundation.

b) Requisitos adicionais:

i)

Experiéncia na definicdo e implementacdo de metodologias de disaster

recovery e continuidade de negdcio;
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c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Desenho e implementacdo de sistemas de continuidade de negdcio e
respetivos testes;
ii) Avaliagdo do risco.
3.5. Consultor ISO 20000
a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho e acompanhamento de projetos de implementacdo
de processos de gestdo de servicos TIC de acordo com a norma I1SO 20000;
iv) Experiéncia na gestdo de processos de acordo com a norma ISO 20000;
v) Certificagdo 1SO 20000 foundations.
b) Requisitos adicionais:
i) Certificacdo ITIL foundations.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Gestdo de processos TIC suportados na norma ISO 20000;
ii) Apoio a manutenc¢do do sistema de gestdo de servigos TIC suportado na
norma ISO 20000.
3.6. Consultor TOGAF
a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho, implementacdo, acompanhamento e governanca
de arquiteturas empresarias segundo o modelo TOGAF;
iv) Certificagdo TOGAF 9/9.1 Foundation;
v) Certificacdo ITIL ou ISO 20000 Foundations.
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b) Tera a seu cargo a modelacdo e atualizacdo de arquiteturas empresariais no contexto
do modelo TOGAF, sem prejuizo de outras que cada entidade adquirente venha a definir
em cada procedimento a desenvolver ao abrigo do presente acordo quadro.

3.7. Consultor COBIT

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia na implementacdo e acompanhamento de processos de
governanca de Tl segundo o modelo COBIT;
iv) Certificacdo COBIT Foundations;
v) Certificagdo ITIL ou ISO 20000 Foundations.
b) Requisitos adicionais:
i) Conhecimentos sobre a norma I1SO 38500;
ii) Experiéncia na implementacdo da norma I1SO 38500.

c) Terd a seu cargo o desenho e implementacdo de processos TIC suportados no modelo
COBIT, sem prejuizo de outras que cada entidade adquirente venha a definir em cada
procedimento a desenvolver ao abrigo do presente acordo quadro.

3.8. Consultor ITIL

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho e acompanhamento de projetos de implementacdo
de processos de gestdo de servigcos TIC segundo o modelo da framework
ITIL;
iv) Experiéncia na gestdo de processos segundo o modelo da framework ITIL;
v) Certificacdo ITIL Foundations.
b) Requisitos adicionais:
i) Certificacdo ISO 20000 Foundations.
c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada

entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
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presente acordo quadro as seguintes:

i) Gestdo de processos TIC segundo o modelo da framework ITIL;

ii) Apoio a manutencdo do sistema de gestdo de servicos TIC segundo o
modelo da framework ITIL.

3.9. Consultor de administrador de sistemas de seguranga

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia comprovada no minimo de 1 ano em Seguranca da Informacgao.

b) Requisitos adicionais:

i) CertificagGes CCNA (Security) ou equivalentes;

ii) E valorizada a experiéncia/conhecimentos de Seguranca de Informacéo nas
seguintes areas:

i. Redes
ii. Sistemas
iii. Tecnologias Microsoft / Unix / Cisco

iii) Sdo valorizados os conhecimentos em Tecnologias de Seguranga,
conhecimentos em analise de Malware e conhecimentos em analise de
vulnerabilidades.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Tarefas genéricas associadas as componentes de administracdo e
manutencdo de solu¢des de networking em redes locais (vulgo LAN - Local
Area Networking), Redes Alargadas (vulgo WAN — Wide Area Networking) e
Campus (vulgo Campus Network) na componente de seguranca da
informacao;

ii) Tarefas genéricas associadas as componentes de administracdo e
manutencdo de solucdes de networking expostas a Internet na componente
de seguranca da informacao;

iii) Tarefas genéricas associadas as componentes de Desenho e Arquitetura de

solugbes de IDS/IPS em redes locais (vulgo LAN - Local Area Networking),
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Redes Alargadas (vulgo WAN — Wide Area Networking) e Campus (vulgo
Campus Network);

iv) Andlise e planeamento evolutivo das arquiteturas tecnoldgicas na nas
diversas vertentes;

v) Apoio ao processo de gestdo de capacidade;

vi) Troubleshooting e andlise de problemas funcionais no ambito das diversas
solu¢Ges inerentes ao funcionamento da entidade;

vii) Qutros servigos de operagdo e administracdo que, de acordo com as boas
praticas, sejam necessarios.

3.10. Consultor de administrador de comunicag¢tes

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia comprovada no minimo de 2 anos;
iii) Certificacdo CCIE (Routing e Switching) ou equivalente.
b) Requisitos adicionais:
i) Certificacdo CCIP (Routing e Switching) ou equivalente;
ii) Certificagdes CCDA (Design) ou equivalente;
iii) E valorizada a experiéncia comprovada em pelo menos dois fabricantes de
networking (Cisco, Nortel, HP, Awaya).
iv) E valorizada a experiéncia em:
i. Gestdo e operagao de solugdes de networking de ambito Nacional;
ii. Gestdo e configuracdo em solucbes de switching (core e
distribuicdo), Routing e Wireless em cendrios empresariais e
distribuidos geograficamente.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Tarefas genéricas associadas a administracdo das diversas tecnologias,
incluindo ndo s6 a gestdao tecnolégica da plataforma, mas também as

operacgdes tipicas na componente de networking;
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ii) Instalacdo, administracdo e manuten¢do da componente tecnoldgica de
networking;

iii) Andlise de performance;

iv) Analise de erros;

v) Troubleshooting e analise de problemas funcionais no ambito das diversas
solugGes inerentes ao funcionamento da entidade;

vi) Outros servicos de operac¢do e administragao que, de acordo com as boas

praticas, sejam necessarios.

Clausula 7.2  Categoria 4 - Servicos de opera¢ao, manutengdo e

administragdo das redes informaticas e solugdes de seguranga

1. Os servigcos a prestar no ambito da categoria 4 — Operagao, manuteng¢ao e administragao
das redes informaticas e solugdes de seguranga, consistem em todos os servicos de
operacdo, manutencdo e administracdo das redes informaticas e componentes de
seguranca, e demais servigos genéricos associados a rede de comunica¢bes (dados e
unificadas), incluindo solucGes de Redes Locais (vulgo LAN — Local Area Networking), Redes
Alargadas (vulgo WAN — Wide Area Networking), Campus (vulgo Campus Network), solucdes
QoS (Quality of Sevice) em Redes Locais, wired e wireless, e em Redes Alargadas. Pode incluir
0s servicos genéricos associados a andlise e planeamento evolutivo das referidas
arquiteturas tecnolégicas de Rede, nas diversas vertentes, bem como os servigos genéricos
associados a instalagcdo, administracdo e manutencdao da componente tecnolégica de
networking, o apoio ao processo de gestdo de capacidade, a analise de performance, a
anadlise e corregao de erros, troubleshooting e analise dos respetivos problemas funcionais
no ambito das diversas solu¢Ges inerentes ao funcionamento da entidade.

2. Os servicos a prestar incluirdo as seguintes atividades principais, sendo que a especificidade
detalhada das mesmas sera indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:

a) Gerir infraestrutura de rede e de seguranca;
b) Resolver incidentes na infraestrutura de rede e de seguranca;
c) Realizar alteragGes de configuragGes de acordo com as necessidades;

d) Realizar melhorias aos sistemas, garantindo sempre a atualizacdo dos mesmos;
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e) Implementacdo, configuracdo e operacdo de ferramentas de monitorizacdo de
infraestrutura;

f) Documentacdo sobre intervencgdes e alteracGes realizadas;

g) Transferéncia de conhecimento.

3. Esta categoria compreende os seguintes perfis:
3.1. Consultor I1SO 27001
a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia na implementacdo e acompanhamento de processos de
seguranca da informacao, gestao do risco e disaster recovery;
iv) Certificacdo ITIL ou ISO 20000 Foundations;
v) Certificagdo ISO 27001 Foundations.

b) Requisitos adicionais:

i) Experiéncia na definicdo e implementacdo de metodologias de seguranca
da informacao.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Desenho e implementacdo de sistemas de gestdo de seguranga da
informacgdo suportados na norma ISO 27001;
ii) Avaliacdo do risco.
3.2. Consultor ISO 27001 sénior
a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia na implementacdo e acompanhamento de processos de
seguranca da informacado, gestao do risco e disaster recovery;
iv) Certificacdo ITIL ou ISO 20000 Foundations;

v) Certificacdo ISO 27001 lead implementer.
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b) Requisitos adicionais:

i) Experiéncia na definicdo e implementacdo de metodologias de seguranca
da informacao;
ii) Certificagdo I1SO 20000 practitioner.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Desenho e implementacdo de sistemas de gestdo de seguranga da
informacgao suportados na norma ISO 27001;
ii) Avaliacdo do risco.
3.3. Consultor ISO 22301
a) Requisito minimo
i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia comprovada naimplementacdo de sistemas de continuidade de
negaocio;
iv) Certificacdo ISO 22301 foundation.
b) Requisitos adicionais
i) Experiéncia na definicdo e implementacdo de metodologias de disaster
recovery e continuidade de negdcio.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Desenho e implementacdo de sistemas de continuidade de negdcio e
respetivos testes;
ii) Avaliacdo do risco.

3.4. Consultor ISO 22301 sénior

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 5 anos;
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b)

c)

3.5.

b)

iii) Experiéncia comprovada naimplementacdo de sistemas de continuidade de
negaocio;
iv) Certificacdo 1SO 22301 lead implementer.
Requisitos adicionais
i) Experiéncia na definicdo e implementacdo de metodologias de disaster
recovery e continuidade de negdcio;
ii) Experiéncia em auditoria a sistemas de continuidade de negdcio ou
certificagdo em 1SO 22301 Auditor.
Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:
i) Desenho e implementacdo de sistemas de continuidade de negdcio e
respetivos testes;
ii) Avaliacdo do risco.
Consultor 1ISO 20000
Requisito minimo

) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica

ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho e acompanhamento de projetos de implementagao
de processos de gestdo de servicos TIC de acordo com a norma I1SO 20000;
iv) Experiéncia na gestdo de processos de acordo com a norma ISO 20000;
v) Certificagdo 1SO 20000 foundations.
Requisitos adicionais
i) Certificacdo ITIL foundations.
Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:
i) Gestdo de processos TIC suportados na norma ISO 20000;
ii) Apoio a manutenc¢do do sistema de gestdo de servigos TIC suportado na

norma ISO 20000.

3.6. Consultor ISO 20000 sénior
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a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 5 anos;
iii) Experiéncia no desenho e acompanhamento de projetos de implementagao
de processos de gestdo de servicos TIC de acordo com a norma I1SO 20000;
iv) Experiéncia na gestdo de processos de acordo com a norma ISO 20000;
v) Experiéncia naimplementacdo e operacionalizacdo de projetos de natureza
tecnoldgica;
vi) Certificacdo I1SO 20000 practitioner;
vii) Certificacdo ITIL foundations.

b) Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Gestdo de processos TIC suportados na norma ISO 20000;
ii) Apoio a manuteng¢do do sistema de gestdo de servicos TIC suportado na
norma I1SO 20000.
3.7. Consultor TOGAF
a) Requisito minimo:
i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho, implementacdo, acompanhamento e governanca
de arquiteturas empresarias segundo o modelo TOGAF;
iv) Certificagdo TOGAF 9/9.1 Foundation;
v) Certificagdo ITIL ou ISO 20000 Foundations.

b) Tera a seu cargo a modelacdo e atualizacdo de arquiteturas empresariais no contexto
do modelo TOGAF, sem prejuizo de outras que cada entidade adquirente venha a definir
em cada procedimento a desenvolver ao abrigo do presente acordo quadro.

3.8. Consultor/arquiteto TOGAF sénior

a) Requisito minimo:
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i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 5 anos;

iii) Experiéncia no desenho, implementacdao, acompanhamento e governanga
de arquiteturas empresarias segundo o modelo TOGAF;

iv) Experiéncia naimplementacgdo e operacionalizagdo de projetos de natureza
tecnoldgica, com ambito de implementacdo alargado a mais que uma
organizagao;

v) Certificagdo TOGAF 9/9.1 ou TOGAF 8;

vi) Certificacdo ITIL foundations ou ISO 20000 Foundations.

b) Tera a seu cargo a modelacdo e atualizacdo de arquiteturas empresariais no contexto
do modelo TOGAF, sem prejuizo de outras que cada entidade adquirente venha a definir
em cada procedimento a desenvolver ao abrigo do presente acordo.

3.9. Consultor COBIT

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 2 anos;

iii) Experiéncia na implementacdo e acompanhamento de processos de
governanca de Tl segundo o modelo COBIT;

iv) Certificacdo COBIT Foundations;

v) Certificacdo ITIL ou ISO 20000 Foundations.

b) Requisitos adicionais:

i) Conhecimentos sobre a norma I1SO 38500;

ii) Experiéncia na implementacdo da norma I1SO 38500.

¢) Terd a seu cargo o desenho e implementacdo de processos TIC suportados no modelo
COBIT as seguintes responsabilidades, sem prejuizo de outras que cada entidade
adquirente venha a definir em cada procedimento a desenvolver ao abrigo do presente
acordo quadro.

3.10. Consultor COBIT sénior

a) Requisito minimo:
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b)

i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 5 anos;

iii) Experiéncia na implementacdo e acompanhamento de processos de
governanca de Tl segundo o modelo COBIT;

iv) Experiéncia naimplementacgdo e operacionalizagdo de projetos de natureza
tecnoldgica, com ambito de implementacdo alargado a mais que uma
organizagao;

v) Certificacdo COBIT Implementation;

vi) Certificacdo ITIL foundations ou ISO 20000 foundations.

Requisitos adicionais:
i) Certificacdo COBIT Assessor;

ii) Conhecimentos sobre a norma ISO 38500;

iii) Experiéncia na implementa¢do da norma ISO 38500.

Tera a seu cargo o desenho e implementacdo de processos TIC suportados no modelo
COBIT, sem prejuizo de outras que cada entidade adquirente venha a definir em cada

procedimento a desenvolver ao abrigo do presente acordo quadro.

3.11. Consultor ITIL

a)

b)

c)

Requisito minimo:
i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 2 anos;
iii) Experiéncia no desenho e acompanhamento de projetos de implementacdo
de processos de gestdo de servigcos TIC segundo o modelo da framework
ITIL;
iv) Experiéncia na gestdo de processos segundo o modelo da framework ITIL;
v) Certificacdo ITIL Foundations.
Requisitos adicionais:
i) Certificagdo ISO 20000 Foundations.
Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do

presente acordo quadro as seguintes:
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i) Gestdo de processos TIC segundo o modelo da framework ITIL;
ii) Apoio a manutencdo do sistema de gestdo de servicos TIC segundo o
modelo da framework ITIL.

3.12. Consultor ITIL sénior

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 5 anos;

iii) Experiéncia no desenho e acompanhamento de projetos de implementagao
de processos de gestdo de servigcos TIC segundo o modelo da framework
ITIL;

iv) Experiéncia na gestdo de processos segundo o modelo da framework ITIL;

v) Experiéncia naimplementacdo e operacionalizacdo de projetos de natureza
tecnoldgica, com ambito de implementacdo alargado a mais que uma
organizagao;

vi) Certificacdo ITIL Expert.

b) Requisitos adicionais:

i) Certificacdo ISO 20000 practitioner.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Gestdo de processos TIC segundo o modelo da framework ITIL;

ii) Apoio a manutencdo do sistema de gestdo de servicos TIC segundo o
modelo da framework ITIL.

3.13. Consultor de administrador de comunicag¢tes

a) Requisito minimo:

i) Licenciatura nas dareas de Engenharia Informatica, Engenharia
Electrotécnica ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia comprovada no minimo de 2 anos;

iii) Certificagdao CCIE (Routing e Switching) ou equivalente.

b) Requisitos adicionais:

i) Certificacdo CCIP (Routing e Switching) ou equivalente;
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ii) Certificacbes CCDA (Design) ou equivalente;
iii) E valorizada a experiéncia comprovada em pelo menos dois fabricantes de
networking (Cisco, Nortel, HP, Awaya).
iv) E valorizada a experiéncia em:
i. Gestdo e operagao de solugdes de networking de ambito Nacional;
ii. Gestdo e configuracdo em solugbes de switching (core e
distribuicdo), Routing e Wireless em cendrios empresariais e
distribuidos geograficamente.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Tarefas genéricas associadas a administracdo das diversas tecnologias,
incluindo ndo s6 a gestdo tecnoldgica da plataforma, mas também as
operacdes tipicas na componente de networking;

ii) Instalacdo, administracdo e manuten¢do da componente tecnoldgica de
networking;

iii) Andlise de performance;
iv) Analise de erros;

v) Troubleshooting e analise de problemas funcionais no ambito das diversas
solu¢Ges inerentes ao funcionamento da entidade;

vi) Outros servicos de operac¢do e administragao que, de acordo com as boas
praticas, sejam necessarios.

3.14. Consultor de administrador de comunicagdes sénior

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia comprovada no minimo de 5 anos;

iii) Certificacdo CCIE (Routing e Switching) ou equivalente.

b) Requisitos adicionais:

i) Valorizada experiéncia comprovada em pelo menos dois fabricantes de

networking (Cisco, Nortel, HP, Awaya);
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c)

i)

i)

iv)

v)

vi)

Valorizada experiéncia em implementacdo de solugdes de networking de
ambito Nacional;

Gestdo e configracdo em solugbes de switching (core e distribuicdo),
Routing e Wireless em cendrios empresariais e distribuidos
geograficamente;

Implementacdo de QoS (Quality of Service) em redes locais (wired e
wireless) e redes alargadas;

Implementacdo de protocolos BGP (redes privadas e redes publicas;

Implementacdo de autenticacdo AAA e 802.1x em redes Wifi e wired.

Tera a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada

entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do

presente acordo quadro as seguintes:

i)

Assegurar o planeamento, instalacdo, configuracdo, administracao
manutencao e suporte da Infraestrutura de Comunicagdes;

Andlise de performance da solucdo;

Desenhar e arquitetar, em termos evolutivos, as arquiteturas tecnoldgicas
de suporte as comunicagdes unificadas.

Os servigos a prestar incluem:

i. Tarefas genéricas associadas as componentes de Desenho e
Arquitetura de soluc¢des de Redes Locais (vulgo LAN - Local Area
Networking), Redes Alargadas (vulgo WAN - Wide Area
Networking) e Campus (vulgo Campus Network);

ii. Todas as tarefas genéricas associadas as componentes de Desenho
e Arquitetura de solugGes de QoS (Quality of Service) em Redes
Locais (vulgo LAN - Local Area;

iii. Networking) wired e wireless, e Redes Alargadas (Vulgo WAN —
Wide Area Networking);

iv. Andlise e planeamento evolutivo das arquiteturas tecnolégicas de
Rede nas diversas vertentes;

v. Apoio ao processo de gestdo de capacidade;

vi. Analise de performance;

vii. Andlise de erros;
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viii. Troubleshooting e analise de problemas funcionais no dambito das
diversas solugdes inerentes ao funcionamento da entidade;

ix. Outros servicos de operacdo e administracao que, de acordo com
as boas praticas, sejam necessarios.

3.15. Consultor de administrador de sistemas de seguranga

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia comprovada no minimo de 1 ano em Seguranca da Informacao

b) Requisitos adicionais:

i) CertificagGes CCNA (Security) ou equivalentes;

ii) E valorizada a experiéncia/conhecimentos de Seguranca de Informacéo nas
seguintes areas:

i. Redes
ii. Sistemas
iii. Tecnologias Microsoft / Unix / Cisco

iii) Sdo valorizados os conhecimentos em Tecnologias de Seguranga,
conhecimentos em analise de Malware e conhecimentos em analise de
vulnerabilidades.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Tarefas genéricas associadas as componentes de administracdo e
manutencdo de solu¢des de networking em redes locais (vulgo LAN - Local
Area Networking), Redes Alargadas (vulgo WAN — Wide Area Networking) e
Campus (vulgo Campus Network) na componente de seguranca da
informacao;

ii) Tarefas genéricas associadas as componentes de administracdo e
manutencdo de solucdes de networking expostas a Internet na componente
de seguranca da informacao;

iii) Tarefas genéricas associadas as componentes de Desenho e Arquitetura de

solugbes de IDS/IPS em redes locais (vulgo LAN - Local Area Networking),

Pagina 32 de 56



SPMS..

Servicos Partilhados do Ministério da Sadde

iv)

v)

vi)

vii)

Redes Alargadas (vulgo WAN — Wide Area Networking) e Campus (vulgo
Campus Network);

Andlise e planeamento evolutivo das arquiteturas tecnoldgicas na nas
diversas vertentes;

Apoio ao processo de gestdo de capacidade;

Troubleshooting e analise de problemas funcionais no ambito das diversas
solu¢Ges inerentes ao funcionamento da entidade;

Outros servicos de operac¢do e administragao que, de acordo com as boas

praticas, sejam necessarios.

3.16. Consultor de administrador de sistemas de seguranga sénior

a) Requisito minimo:

i)

Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

Experiéncia comprovada no minimo de 5 anos em Seguranca da
Informacao;

ISO 27001 Lead Implementer;

CISSP - Certified Information Systems SecurityProfessional;

CISM - Certified Information Security Manager.

b) Requisitos adicionais:

i)

vi)

E valorizada a experiéncia/conhecimentos de Seguranca de Informagdo nas
seguintes areas: Analise de Malware; Gestdo de solu¢des centralizadas de
antivirus;

E valorizada a experiéncia em andlise de vulnerabilidades, Criacdo e
implementacao de manuais de hardening de sistemas, Gestao de incidentes
de seguranca (andlise forense, entre outros);

E valorizada a experiéncia em Auditorias tecnoldgicas a sistemas de
informacao;

E valorizada a experiéncia comprovada em Arquiteturas de seguranca com
diversos fabricantes, solucdes e layers;

E valorizada experiéncia/conhecimentos de Seguranca de Informagdo em
Tecnologias Microsoft e Linux;

E valorizado conhecimentos em Tecnologias de Seguranca.
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c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Assegurar o planeamento, instalacdo, configuracdo, administragao,
manutencdo e suporte da Infraestrutura de Seguranca;
ii) Tarefas genéricas associadas as componentes de Desenho e Arquitetura de
solucGes expostas a Internet na componente de seguranga da informacao
iii) Criacdo de guias de boas praticas e/ou com as melhores praticas de
configuracdes em Sistemas (Linux, Windows, Webservers (IIS, tomcat,
apache)) e Bases de Dados (Oracle, MSSQL, My SQL);
iv) Auditoria a sistemas de informacao;
v) Desenhar e arquitetar, em termos evolutivos, as arquiteturas tecnoldgicas
de suporte a segurancga da informacao;
vi) Apoiar o processo de gestdo da capacidade;
vii) Troubleshooting e andlise de problemas funcionais no ambito das diversas
solugdes inerentes ao funcionamento da entidade;
viii) Outros servicos de gestdo e administracdo que, de acordo com as boas

praticas, sejam necessarios.

Clausula 8.2  Categoria 5 - Servigos de auditoria a instalagdes de redes
informatica
Os servicos a prestar no ambito da categoria 5 — Servigos de auditoria a instalagdes de redes
informaticas, consistem em todos os servicos de auditoria as redes informaticas e
componentes de seguranca, de modo a identificar falhas e propor melhorias aos sistemas
atuais.
Os servicos a prestar incluirdo as seguintes atividades principais, sendo que a especificidade
detalhada das mesmas sera indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:
a) Auditoria a instalacdo de rede informatica, garantindo que a mesma cumpre todos os
requisitos preconizados pelas diversas ISOs relevantes para o tema em apreco,
nomeadamente 1SO 27001, 1SO 20000 e I1SO 22301;

b) Relatdrio de incidéncias encontradas na auditoria;
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c) Relatdorio de melhorias identificadas para melhorar ou corrigir as incidéncias
encontradas.

Esta categoria compreende os seguintes perfis:

3.1. Gestor de projeto

a) Requisito minimo:

i) Licenciatura nas dareas de gestdo, economia, engenharia, administracdo
publica;
ii) Formacgdo especifica em gestdo de projeto;
iii) Experiéncia comprovada (= 3 anos) em:
i. Gestdo de projetos de sistemas de informacao
ii. Gestdo de projetos de redes
iii. Acompanhamento de projetos
iv. Gestdo de equipa
b) Requisitos adicionais:
i) Certificagdo PMP ou equivalente;
ii) Projetos de moving e consolidagdo de infraestruturas tecnoldgicas;
iii) Gestdo de Projetos tecnoldgicos na Administragdo Publica.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Gestdo de projeto;
ii) Planeamento de cronograma;
iii) Gestdo de equipas e recursos;
iv) Especificacdo de requisitos;
v) Caraterizacdo de fluxos de informacdo, processos, arquiteturas de
Componentes / aplicacBes e plataformas tecnoldgicas;
vi) Analise funcional de sistemas / requisitos;
vii) Apoio e acompanhamento de projeto.

3.2. Auditor ISO 27001

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informdtica, Engenharia Eletrotécnica

ou na area de Sistemas e Tecnologias de Informacao;
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ii) Experiéncia profissional na area das TIC superior a 5 anos;

iii) Experiéncia comprovada em auditoria a sistemas de gestdo de seguranca da
informacao;

iv) Certificacdo ITIL ou ISO 20000 Foundations;

v) Certificacdo ISO 27001 lead auditor.

b) Requisitos adicionais:

i) Experiéncia na definicdo e implementacdo de metodologias de seguranca
da informacao;
ii) Certificagdo I1SO 20000 practitioner.

c) Terd a seu cargo as seguintes responsabilidades, sem prejuizo de outras que cada
entidade adquirente venha a definir em cada procedimento a desenvolver ao abrigo do
presente acordo quadro as seguintes:

i) Auditorias ao sistema de gestdo de seguranca de informacao;
ii) Avaliacdo do risco.

3.3. Auditor 1ISO 20000

a) Requisito minimo:

) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica

ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 5 anos;

iii) Experiéncia no desenho e acompanhamento de projetos de implementagao
de processos de gestdo de servigos TIC segundo o modelo da framework
ITIL;

iv) Experiéncia na gestdo de processos segundo o modelo da framework ITIL;

v) Experiéncia naimplementacdo e operacionalizacdo de projetos de natureza
tecnolégica, com ambito de implementacdo alargado a mais que uma
organizagao;

vi) Certificacdo ISO 20000 lead auditor.

b) Terd aseu cargo a auditoria de sistemas de gestdo de servicos/ processos TIC suportados
na norma ISSO 20000, sem prejuizo de outras que cada entidade adquirente venha a
definir em cada procedimento a desenvolver ao abrigo do presente acordo quadro.

3.4. Auditor I1SO 22301

a) Requisito minimo:
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i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;
ii) Experiéncia profissional na area das TIC superior a 5 anos;
iii) Experiéncia comprovada em auditoria a sistemas de continuidade de
negaocio;
iv) Certificacdo ISO 22301 lead auditor.

b) Requisitos adicionais:

i) Experiéncia na definicdo e implementacdo de metodologias de disaster
recovery e continuidade de negdcio;
ii) Experiéncia na implementacdo de sistemas de continuidade de negécio.

c) Terd a seu cargo as auditorias a sistemas de continuidade de negdcio, sem prejuizo de
outras que cada entidade adquirente venha a definir em cada procedimento a
desenvolver ao abrigo do presente acordo quadro.

3.5. Auditor COBIT

a) Requisito minimo:

i) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica
ou na area de Sistemas e Tecnologias de Informacao;

ii) Experiéncia profissional na area das TIC superior a 2 anos;

iii) Experiéncia na implementacdo e acompanhamento de processos de
governanca de Tl e, auditoria de sistemas de informacgao segundo o modelo
COBIT;

iv) Certificacdo COBIT Foundations;

v) Certificagdo ITIL ou ISO 20000 Foundations.

b) Requisitos adicionais:

i) Certificacdo COBIT Assessor;

ii) Conhecimentos sobre a norma ISO 38500;

iii) Experiéncia na implementa¢do da norma ISO 38500.

¢) Terd aseucargo aauditoria de processos TIC suportados no modelo COBIT, sem prejuizo
de outras que cada entidade adquirente venha a definir em cada procedimento a

desenvolver ao abrigo do presente acordo quadro.
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Clausula 9.2  Categoria 6 - Servicos de desenho da arquitetura,
implementacao, configuragao, operagao e manutencao das redes
informaticas e solugGes de seguranga

1. Os servicos a prestar no ambito da categoria 6 — Servicos de desenho da arquitetura,
implementacgdo, configuracdo, operagdo e manutengao das redes informaticas e solugées
de seguranga, consistem cumulativamente em todas as atividades e servigos previstos na
categoria 1, categoria 3 e categoria 4 do presente caderno de encargos. A especificidade
detalhada dos servicos serda indicada pela entidade adquirente no momento do
desenvolvimento do procedimento ao abrigo do acordo de quadro:

2. Esta categoria compreende todos os perfis Unicos (por exemplo, havendo um gestor de
projeto nas duas categorias, considera-se apenas um perfil), identificados nas categorias 1,

3 e 4 do presente caderno de encargos.

Clausula 10.2  Prazo de vigéncia

1. O acordo quadro tem a duracgdo de 2 (dois) anos, a contar da data da sua entrada em vigor,
e considera-se automaticamente renovado por periodos de 1 (um) ano se nenhuma das
partes o denunciar, mediante notificagdo a outra parte por carta registada com aviso de
rece¢cdo, com a antecedéncia minima de 60 (sessenta) dias em relagdo ao seu termo.

2. Apds arenovacdo a que se refere o nimero anterior, a denuncia do acordo quadro pode ser
efetuada a qualquer momento, desde que seja precedida de notificacdo a outra parte, por
carta registada com aviso de rece¢do, com uma antecedéncia minima de 90 (noventa) dias
em relacdo a data do termo pretendida.

3. O prazo maximo de vigéncia do acordo quadro, incluindo renovagdes, é de 4 (quatro) anos.

Clausula 11.2 Forma e documentos contratuais
1. Os contratos de prestacdo celebrados ao abrigo do presente Acordo Quadro, sdo reduzidos
a escrito.
2. Fazem parte integrante do acordo quadro os seguintes documentos:
a) Ossuprimentos dos erros e das omissoes do presente caderno de encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo érgdo competente para a decisdo de contratar, ou pelo 6érgdo a quem esta

competéncia tenha sido delegada;
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b) Os esclarecimentos e as retificacdes relativos ao presente caderno de encargos;

c¢) O presente caderno de encargos;

d) As propostas adjudicadas;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelos adjudicatarios sobre
as propostas adjudicadas.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é
determinada pela ordem pela qual sdo indicados nesse nimero.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato
e Sseus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos (CCP) e aceites pelo
cocontratante nos termos do disposto no artigo 101.2 desse mesmo diploma.

5. Além dos documentos indicados no n.2 2, o cocontratante obriga-se também a respeitar, no
que lhe seja aplicavel, as normas europeias e portuguesas, as especificacbes e
homologacdes de organismos oficiais e fabricantes ou entidades detentoras de patentes.

6. Em caso de divergéncia entre as obrigacdes a que se refere o nimero anterior, a prevaléncia

¢é determinada pela ordem na qual sdo indicadas.

Secgao Il
ObrigagGes das Partes
Clausula 12.2  Obriga¢des dos Cocontratantes
1. Para além das previstas no CCP, constituem obriga¢des dos cocontratantes:

a) Apresentar proposta a todos os convites no ambito do acordo quadro.

b) Prestar os servicos as entidades adquirentes conforme as normas legais vigentes
aplicaveis ao exercicio da atividade, e nos termos e condi¢Ges definidos no presente
caderno de encargos.

c¢) Comunicar a SPMS, EPE e as entidades adquirentes, logo que deles tenham
conhecimento, os factos que tornem total ou parcialmente impossivel o cumprimento
de qualquer das suas obrigacdes, designadamente:

i. Impossibilidade temporaria de prestacado do servico.
ii. Impossibilidade legal de presta¢do do servico.
d) Nao alterar as condig¢Ges de prestagao dos servicos, fora dos casos previstos no caderno

de encargos.
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e)

f)

g)

h)

i)

o)

Nao ceder, sem prévia autorizacdo da SPMS, EPE, a sua posi¢cdo contratual nos contratos
celebrados com as entidades adquirentes.

Prestar de forma correta e fidedigna as informacdes referentes as condi¢Ges em que sdo
prestados os servicos, bem como prestar todos os esclarecimentos que se justifiquem,
de acordo com as circunstancias.

Comunicar a SPMS, EPE qualquer facto que ocorra durante a execu¢do do acordo quadro
e dos contratos celebrados ao seu abrigo e que altere, designadamente, a sua
denominagdo e sede social, os seus representantes legais, a sua situagao juridica ou a
sua situacdo comercial, bem como as altera¢des aos contactos e moradas indicados no
contrato para a gestao do acordo quadro.

Produzir relatdrios de faturagdo e enviar estes relatérios a SPMS, EPE, com uma
periodicidade trimestral, designadamente para efeitos estatisticos, autorizando
expressamente a SPMS, EPE ao tratamento dos dados fornecidos.

Retificar os relatdrios de faturacdo apresentados nos termos da alinea anterior, sempre
gue sejam detetadas irregularidades nos valores.

Sempre que solicitado pela SPMS, EPE, disponibilizar declaracao emitida por um Revisor
Oficial de Contas ou pela entidade fiscalizadora das contas da empresa, na qual se
certifiquem os valores comunicados nos relatérios de faturagado entregues, relativos aos
procedimentos realizados ao abrigo do acordo quadro.

Comunicar a SPMS, EPE e as entidades adquirentes a nomeacdo do gestor de contrato
responsavel pela gestdo do acordo quadro e dos contratos celebrados ao abrigo do
mesmo, bem como quaisquer alteragdes relativamente a sua nomeacgao.

Disponibilizar a informacdo relevante para a gestdo dos contratos a SPMS, EPE e as
entidades adquirentes.

Respeitar os termos e condicdes dos acordos celebrados com o Estado que se
encontrem em vigor.

Proceder a atualizacdo dos bens e servicos no Catdlogo, submetendo as propostas de
atualizac¢do através de aditamentos no sitio da internet do Catéalogo, a apreciagdo prévia
da SPMS, EPE.

Para efeitos de habilitacdo nos procedimentos de aquisicdo ao abrigo do acordo quadro,
manter permanentemente atualizados os documentos de habilitagdo, bem como os

documentos que atestem o poder de representacdo do cocontratante.
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Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes que
obtenham no dmbito da formacdo e da execucdo do acordo quadro, e ndo utilizar as
mesmas para fins alheios aquela execuc¢do, abrangendo esta obrigacdo todos os seus

agentes, funciondrios, colaboradores ou terceiros que nelas se encontrem envolvidos.

Clausula 13.2 Obrigacdes das entidades adquirentes na gestao do acordo

quadro

1. Constituem obriga¢Oes das entidades adquirentes, no ambito e nos limites fixados:

a)

b)

d)

Reportar toda a informacdo relativa aos contratos celebrados ao abrigo do acordo
quadro até 10 (dez) dias Uteis apds a adjudicacgdo.

Efetuar os procedimentos aquisitivos segundo as regras definidas no acordo quadro.
Nomear um gestor responsavel pela gestdo dos contratos celebrados ao abrigo do
acordo quadro, bem como comunicar quaisquer alteragdes a essa nomeagdo aos
cocontratantes com quem tenham celebrado contrato.

Monitorizar o cumprimento contratual no que respeita as respetivas condicdes e aplicar
as devidas san¢des em caso de incumprimento.

Reportar os resultados da monitorizacdo referida na alinea anterior e comunicar, em
tempo atil a SPMS, EPE, os aspetos relevantes que tenham impacto no cumprimento do

acordo quadro ou dos contratos celebrados ao seu abrigo.

2. Ainformacao referida naalinea a) do nimero anterior deve ser enviada através de relatérios

de contratacdo, elaborados em conformidade com o modelo a disponibilizar pela SPMS, EPE.

Clausula 14.2  Obrigagoes da SPMS, EPE

1. Constituem obriga¢des da SPMS, EPE sem prejuizo de outras que estejam previstas no

presente caderno de encargos:

a)

b)

Fiscalizar o cumprimento do acordo quadro e dos contratos de fornecimento celebrados
ao abrigo do mesmo, designadamente para apuramento do cumprimento das
obrigacdes contratuais por parte dos cocontratantes e das entidades adquirentes.

Monitorizar a qualidade da prestacdao de servicos, designadamente realizando
auditorias e tratando a informacgdo recebida ao abrigo do disposto nas clausulas
anteriores e, quando justificado, aplicar san¢gdes em caso de incumprimento, incluindo

a suspensdao temporaria ou a exclusdo de algum cocontratante do acordo quadro,
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designadamente em caso de:

i Reiterado reporte de falta de qualidade e/ou de falhas inesperadas na utilizagcdo
dos produtos fornecidos por parte dos servicos utilizadores das entidades
adquirentes e/ou incumprimento reiterado dos prazos de entrega da prestacdo
dos servigos.

ii. Detecdo dos casos reiterados referidos na subalinea i) anterior, em ac¢des de
monitoriza¢do pela SPMS, EPE.

iii. O cocontratante ndo apresentar proposta a procedimento langado ao abrigo do
acordo quadro.

¢) Promover a atualizacdo do acordo quadro, mantendo o tipo de prestacgdo e os objetivos

das especificacdes fixadas no acordo quadro, e desde que tal se justifique em funcao da

ocorréncia de inovagOes tecnoldgicas, conquanto os precos unitdrios ndo sejam

superiores.

Clausula 15.2  Auditoria a prestacao de servigos
1. A qualquer momento a SPMS, EPE e as entidades adquirentes ou outras entidades
mandatadas para o efeito, podem solicitar informacdo ou realizar auditorias com vista a
monitorizacdo da qualidade da execucdo dos contratos de prestacdo de servicos e o
cumprimento das obrigacGes legais e, quando justificado, aplicar as devidas san¢Ges.
2. Todos os encargos com substituicdo, devolugdo ou destruicdo dos géneros, que apds
auditoria ndo se apresentem dentro das conformidades, serdo suportados exclusivamente

pelo concessionario.

Seccao lll
Das relagOes entre as partes no acordo quadro
Clausula 16.2 Dados pessoais

A atividade desenvolvida pelo adjudicatario e respetivos empregados ou colaboradores, no
ambito do presente procedimento, independentemente do vinculo contratual que possuam
com o mesmo, encontra-se sujeita a aplicacdo da Lein.2 67/98 de 26 de outubro (Lei da Protecdo
de Dados Pessoais) até 25 de maio de 2018, sendo que apds este periodo aplicar-se-a o
Regulamento Geral de Protecdo de Dados (Regulamento (EU) 2016/679 do Parlamento e do
Conselho de 27 de abril de 2016).
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Clausula 17.2  Sigilo e confidencialidade

1. As partes devem guardar sigilo sobre toda a informacdo e documentacdo, técnica e nao
técnica, comercial ou outra, relativa aos destinatarios, de que possa ter conhecimento ao
abrigo ou em relagdo com a execugao do presente contrato.

2. O dever de sigilo previsto no nimero anterior abrange, designadamente, documentos
escritos, dados pessoais, desenhos, planos, aplicacdes e programas informaticos no formato
de cddigo fonte ou cddigo objeto, especificacbes, segredos comerciais, métodos e formulas,
contratos de financiamento e situagGes internas, de natureza laboral ou outra.

3. Ainformacdo coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem objeto
de licenciamento ou qualquer outro uso ou modo de aproveitamento econémico, salvo se
tal for autorizado expressamente, por escrito, pela entidade adjudicante.

4. O cocontratante sé pode transmitir informacdo confidencial aos seus colaboradores e, em
qualquer caso, apenas se ocorrerem, cumulativamente, as seguintes circunstancias:

a) Os colaboradores em causa necessitarem de conhecer essa informacdo, tendo em vista
o cumprimento das suas tarefas ao abrigo do contrato.

b) Os colaboradores estiverem informados sobre a natureza confidencial da informacéo.

¢) Os colaboradores se obrigarem a cumprir o dever de sigilo emergente desta clausula.

5. O cocontratante é responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, qualquer que seja a natureza juridica do vinculo, inclusivamente apds a
cessacdo deste, independentemente da causa da cessagao.

6. O cocontratante é ainda responsdavel perante a entidade adquirente, em caso de violagdo
do dever de sigilo pelos terceiros por si subcontratados, bem como por quaisquer

colaboradores desses terceiros.

Clausula 18.2  Direitos de propriedade intelectual e industrial
S3o da responsabilidade dos cocontratantes quaisquer encargos decorrentes da utilizagdo, no
ambito do acordo quadro ou dos contratos celebrados ao seu abrigo, de direitos de propriedade

intelectual ou industrial.
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Clausula 19.2  Patentes, licengas e marcas registadas
Sao da responsabilidade dos cocontratantes quaisquer encargos decorrentes da utilizacao,
na prestacao de servicos, de marcas registadas, patentes registadas ou licengas.
O cocontratante garante que respeita as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licengas, patentes e marcas registadas,
relacionadas com o hardware, software e documentacdo técnica que utilizam no
desenvolvimento da sua atividade.
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagao de
marcas registadas, patentes registadas ou licencas.
Caso a entidade adjudicante venha a ser demandada por ter infringido, na execuc¢do do
contrato, qualquer dos direitos mencionados no nimero anterior, o cocontratante tera de
a indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as

guantias que tenha de pagar.

Clausula 20.2  Casos fortuitos ou de forga maior
Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de forca maior,
for impedida de cumprir as obrigacGes assumidas no acordo quadro.
Entende-se por caso fortuito ou de forga maior qualquer situacdo ou acontecimento
imprevisivel e excecional, independente da vontade das partes, e que ndo derive de falta ou
negligéncia de qualquer delas.
A parte que invocar casos fortuitos ou de for¢ca maior devera comunicar e justificar tais

situagdes a outra parte, bem como informar o prazo previsivel para restabelecer a situagao.

Clausula 21.2  Suspensdo do acordo quadro
Sem prejuizo do direito de resolucdo do acordo quadro, a SPMS, EPE pode, em qualquer
altura, por motivos de interesse publico, nomeadamente quando estiverem em causa razées
de seguranca publica, suspender total ou parcialmente a execug¢do do acordo quadro.
A suspensdao produz os seus efeitos a contar do dia seguinte ao da notificacdo dos
cocontratantes no acordo quadro, salvo se da referida notificacdao constar data posterior.
A SPMS, EPE pode, a qualquer momento, levantar a suspensdo da execuc¢do do acordo

quadro.
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4. Os prestadores de servicos selecionados como cocontratantes no acordo quadro nao podem
reclamar ou exigir qualquer compensacado ou indemnizagao com base na suspensao total ou
parcial do acordo quadro.

5. Caso o cocontratante selecionado no acordo quadro ndo disponibilize os recursos
suficientes para a realizagdo do servigo contratualizado, a SPMS, EPE reserva-se o direito de,
com justa causa, e sem prejuizo de resolugao nos termos do nimero seguinte, o suspender
do acordo quadro, sem prejuizo de resolucdo nos termos do numero seguinte.

6. A nao atualizagdo dos documentos de habilitagdo no sistema eletrénico www.catalogo.min-

saude.pt, determina a suspensdo do acordo quadro relativamente ao cocontratante em

incumprimento.

Clausula 22.2  Resolugdo sancionatodria por incumprimento contratual

1. Oincumprimento, por qualquer dos cocontratantes selecionados, das obrigacdes que sobre
si recaem nos termos do acordo quadro, dos contratos celebrados ao seu abrigo ou dos
demais documentos contratuais aplicaveis, confere a SPMS, EPE o direito a resolugdo do
acordo quadro relativamente aquele, podendo a SPMS, EPE solicitar o correspondente
ressarcimento de todos os prejuizos causados.

2. Oincumprimento dos requisitos de servigo deve ser reportado pelas entidades adquirentes
a SPMS, EPE.

3. Para efeitos da presente clausula, e sem prejuizo de outras disposi¢cdes legais e contratuais
aplicaveis, considera-se consubstanciar incumprimento a verificagdo de qualquer das
seguintes situacdes, em relacdao a cada um dos prestadores de servicos:

a) Incumprimento das suas obriga¢Ges relativas aos pagamentos das contribuicGes a
Administracdo Fiscal ou a Seguranca Social, nos termos das disposi¢Oes legais aplicaveis;

b) Prestacdo de falsas declaragdes.

¢) Nao apresentacdo dos relatérios previstos na clausula 39.2 do presente caderno de
encargos.

d) Recusa do servico a uma entidade adquirente.

e) Nao apresentacdo de proposta ou apresenta¢do de proposta ndo valida, nos termos do
presente caderno de encargos.

f) Incumprimento dos requisitos previstos no presente caderno de encargos.
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g) Prestacdo de servicos que ndo constem do acordo quadro.

h) Incumprimento da obrigacdo de sigilo e confidencialidade prevista na cldusula 17.2 do
presente caderno de encargos.

Para efeitos do disposto nas alineas f), g) e h) do nimero anterior, considera-se haver

incumprimento definitivo quando, apds adverténcia e aplicacdo de sanc¢do, o cocontratante

continue a incorrer em incumprimento.

A resolugdo é notificada ao cocontratante em causa, por carta registada com aviso de

rececdo, da qual conste a indicagdo da situacdo de incumprimento e respetivos

fundamentos.

A resolucdo do acordo quadro relativamente a um cocontratante nao prejudica a aplicagao

de qualquer das sanc¢Ges previstas na clausula seguinte do presente caderno de encargos.

Clausula 23.2  Sangoes
O incumprimento das obrigacdes do cocontratante determina a aplicacdo de sanc¢des
pecuniarias nos termos a definir em cada procedimento.
Pelo incumprimento do disposto no presente documento, a SPMS, EPE podera apds a
ocorréncia da 5.2 infracdo aplicar uma penalizacdo de suspensdo ou eliminacdo do

prestador de servicos incumpridor do acordo quadro, no lote em causa.

Clausula 24.2  Cessdo da posi¢do contratual e subcontratagdo
Os cocontratantes s podem ceder a sua posi¢ao no acordo quadro, ou subcontratar total
ou parcialmente a prestacao de servigos objeto do acordo quadro, mediante autorizagao
prévia e por escrito da SPMS, EPE.
Para efeitos da autorizacao da cessao por parte da SPMS, EPE, o cocontratante, cedente,
deve apresentar uma proposta fundamentada e instruida com os documentos de
habilitacdo relativos ao potencial cessionario que lhe foram exigidos na fase de formacao
do acordo quadro.
Para efeitos da autorizacdao da subcontratacao por parte da SPMS, EPE, o cocontratante,
subcontratante, deve apresentar uma proposta fundamentada e instruida com os
documentos de habilitagdo e adesdo ao catdlogo através do formulario constante no sitio
da internet, relativos ao potencial subcontratado, que lhe foram exigidos na fase de

formacao do acordo quadro.
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A SPMS, EPE deve pronunciar-se sobre a proposta do cocontratante no prazo de 30 dias a
contar da respetiva apresentacdo, desde que regularmente instruida.

Nos casos em que a SPMS, EPE venha a autorizar a subcontratacdo, o cocontratante
permanece integralmente responsavel perante a SPMS, EPE pelo exato e pontual

cumprimento de todas as obriga¢Ges contratuais.

PARTE Il - Dos procedimentos de contratacdo celebrados ao abrigo do acordo quadro

Seccdo |
Obrigag6es das entidades adquirentes no ambito dos contratos celebrados ao abrigo do
acordo quadro
Clausula 25.2  Contratagao ao abrigo do acordo quadro
A contratacdo ao abrigo do acordo quadro é efetuada através de convite a todos os
cocontratantes do lote do acordo quadro ao abrigo do qual sera lancado o procedimento,
nos termos do artigo 259.2 do CCP.
Os procedimentos langados ao abrigo do acordo quadro devem ser efetuados através da

plataforma eletrdnica disponivel em www.comprasnasaude.pt, nos termos do disposto na

Portaria n.2 227/2014, de 6 de novembro, alterado pela portaria n.2 21/2015, de 4 de
fevereiro.

Deve ser dirigido um convite as entidades selecionadas no acordo quadro, ndo podendo ser
fixado um prazo para apresentacao das propostas inferior a 5 (cinco) dias.

A entidade adquirente responsavel pelo convite pode recorrer ao leildo eletrénico, nos
termos previstos no CCP, para melhorar as condigdes propostas pelos concorrentes.

Os pregos unitarios devem ser indicados com duas casas decimais, em algarismos e por
extenso, e devem incluir todas as taxas, impostos, deslocacdes, estadias, alimentacao e
restantes condicdes, ndo sendo admitidos portes, ou outras taxas adicionais em qualquer
circunstancia.

As entidades adquirentes devem identificar no momento da aquisicao ao abrigo do presente
acordo quadro, a totalidade do objeto sob o qual pretendem que incida o servico a adquirir

devendo para o efeito identificar a categoria e o lote.
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7. Nos termos do n2 7 do art. 2572 do Cddigo dos Contratos Publicos, a SPMS, E.P.E. na
qualidade de entidade adjudicante responsavel pela celebracdo de acordos-quadro,
disponibiliza um sistema eletrénico de apresenta¢do e atualizacdo dos documentos de

habilitacdo dos cocontratantes, em www.catalogo.min-saude.pt, pelo que na fase de

apresentacdo dos documentos de habilitacdo do convite ao abrigo do Acordo Quadro,
devem as entidades adquirentes consultar os documentos de habilitagdo disponibilizados

em www.catalogo.min-saude.pt.

Clausula 26.2 Definigdo das presta¢Oes a contratualizar
1. Asentidades adquirentes devem em cada procedimento:
a) Definir as condi¢Oes especificas que se aplicam a contratualizacdo dos servigcos em
causa, as quais podem ser da seguinte natureza:
i. Prazos de entrega.
ii. Procedimentos metodoldgicos de qualidade.
iii. Termos de aceitacao.
iv. Na contratacdo de recursos, devem ser indicados os perfis dos recursos,
com a mencgdo ao n? de horas de trabalho a realizar por perfil, bem como a
definicdo das atividades e tarefas a executar.
v. Modelo de monitorizagdo e controlo dos niveis de servico definidos.
vi. Niveis de servico a garantir, se aplicavel.
b) Realizar inquéritos de satisfacdo a cada prestador apds o término de um contrato, de
modo a poder avaliar os prestadores de servicos e aferir a qualidade dos servigos
prestados, devendo ser definido um nivel de servico minimo para esse questionario

(exemplo consta em Anexo | ao presente documento).

Clausula 27.2  Critérios de adjudica¢ao nos procedimentos ao abrigo do
Acordo Quadro
1. A adjudicacdo para cada lote nos procedimentos despoletados ao abrigo do presente acordo
quadro sera através do critério da proposta economicamente mais vantajosa, determinada por
uma das seguintes modalidades:
a) Avaliagdo do Preco;

b) Melhor Relagdo Qualidade-Preco.
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Na Contratacao de recursos poderdo ser tidos em conta os seguintes fatores:

Critério de Adjudicacao Peso
Prego >60 %
Nivel de Experiéncia dos Recursos Apresentados em Termos de <40%
Habilitacdes

2. Aentidade adquirente podera definir outros fatores, que considere pertinentes para avaliar

as propostas de acordo com o objeto do presente acordo quadro.

Clausula 28.2  Critério de desempate
Em caso de empate, nas propostas apresentadas nos procedimentos realizados ao
abrigo do acordo quadro objeto do presente procedimento, deve ser considerado como
critério de desempate os subfactores que irdo ser apresentados em call off.
Caso ndo exista qualquer subfactor, devera ser sera adjudicada a proposta selecionada

na sequéncia de sorteio.

Clausula29.2 Documentos da proposta nos procedimentos desenvolvidos

ao abrigo do acordo quadro

Devem fazer parte dos documentos que integram as propostas apresentadas a procedimentos

desenvolvidos ao abrigo do presente acordo-quadro:

a)
b)

c)

d)

Apresentacao de preco de proposta;

Documento descritivo dos servicos a prestar;

Documentos comprovativos que permitam aferir o nivel de habilitacdo de cada
recurso proposto pelo concorrente (por exemplo: certificagdes, comprovativos de
formagdo, entre outros), sempre que exista a aquisicao de recursos;

Identificacdo do gestor de contrato inerente a prestacao de servigos a contrata.
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Clausula 30.2 Forma e Prazo de Vigéncia dos contratos celebrados ao abrigo
do acordo-quadro

Os contratos de prestacdao de servicos celebrados ao abrigo do acordo quadro serao
reduzidos a escrito e terdo uma duragdo maxima de 1 (um) ano a contar da data da sua
assinatura, prorrogavel por mais 1 (um ano até ao limite maximo de 2 (dois) anos, ndo
podendo a sua duracgdo total ser superior a 3 (trés) anos.
Os contratos que sejam celebrados ao abrigo do acordo-quadro podem produzir efeitos para
além da vigéncia do acordo-quadro, desde que n3do ultrapassem as duragdes previstas no
ndmero anterior.
A celebracdo de novo acordo quadro com o mesmo objeto impossibilita qualquer
renovacao, por parte das entidades adquirentes, dos contratos celebrados ao abrigo do

acordo quadro objeto do presente caderno de encargos.

Clausula31.2 Condicoes de pagamento
As entidades adquirentes sdo exclusivamente responsaveis pelo pagamento do preco dos
servigos que lhes sejam prestados, ndo podendo, em caso algum, o cocontratante emitir
faturas a SPMS, na qualidade de entidade que celebrou o acordo quadro objeto do presente
procedimento.
O preco da prestacdo de servigos a prestar as entidades adquirentes é o que resultar do
disposto neste caderno de encargos e da proposta adjudicada no procedimento celebrado
ao abrigo do acordo quadro, ndo podendo, em caso algum, ser superior ao prego maximo
de referéncia estabelecido neste acordo quadro.
O prazo de pagamento é o que for normalmente praticado por cada entidade adquirente,
nos termos da lei.
O atraso no pagamento confere ao adjudicatario o direito aos juros de mora calculados nos
termos da lei.
N3do podem ser feitos quaisquer pagamentos no ambito desta prestacdo de servicos sem
gue se mostrem pagos os emolumentos devidos por fiscalizacdo prévia do contrato

respetivo por parte do Tribunal de Contas, quando aplicavel.

Clausula32.2 Seguros

. E da responsabilidade do prestador de servicos a cobertura, através de contratos de seguro
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de acidentes pessoais, de quaisquer riscos de acidentes pessoais sofridos pelo seu pessoal

ou por pessoal dos seus subcontratados, no contexto de acSes no ambito do presente

contrato.

Os seguros de acidentes pessoais devem prever que as indemniza¢Oes sejam pagas aos

sinistrados ou, em caso de morte, a quem prove ter a elas direito, nos termos da lei sucessoria

ou de outras disposicoes legais aplicdveis.

Secgao Il

Obrigacoes dos cocontratantes no ambito dos contratos celebrados ao abrigo do acordo

quadro

Clausula 33.2 Obrigacoes

Para além das previstas no CCP, constituem obrigacdes dos cocontratantes:

a)

b)

d)

f)

g)

h)

Responder obrigatoriamente, no prazo fixado, a todos os procedimentos langados ao
abrigo do acordo quadro (call offs).

Prestar o servico em perfeita conformidade com as condi¢cdes estabelecidas nos
documentos contratuais, podendo a entidade adjudicante exercer, por si ou através de
consultores especializados, a fiscalizagdo e acompanhamento da execu¢ao do contrato.
Prestar de forma correta e fidedigna as informacdes referentes as condi¢ées em que sdo
prestados os servigos, bem como ministrar todos os esclarecimentos que se justifiquem,
de acordo com as circunstancias.

Manutengado das condig¢Oes de prestacdo de servigos, incluindo as premissas técnicas do
mesmo descritas nas especificacbes técnicas.

Efetuar um planeamento, programado atempadamente, da prestacdo de servicos
objeto do acordo quadro a celebrar no ambito do presente procedimento.

Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestacdo do servico, bem como ao estabelecimento do sistema de
organizacdo necessario a perfeita e completa execugdo das tarefas a seu cargo.
Informar a entidade adjudicante sobre as altera¢des verificadas durante a execuc¢do do
contrato.

Manter a validade de todas as autorizacGes legalmente exigidas para o exercicio da sua

atividade.
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i) S3o da responsabilidade do adjudicatéario quaisquer encargos decorrentes da utilizacdo
de marcas registadas, patentes registadas ou licengas.

j)  Cumprir todas as obrigac¢des legais em matéria de protecdo de dados pessoais.

Clausula 34.2 Revisdo de Pregos
A revisdo de precos s6 pode ocorrer apds 12 (doze) meses contados do dia seguinte a entrada

em vigor do acordo quadro e em casos devidamente justificados.

Clausula 35.2 Aditamentos

1. Quaisquer alteragdes de ordem financeira e técnica relativamente aos servigos
selecionados, que ocorram durante o prazo de vigéncia dos acordos quadro, devem ser
obrigatoriamente comunicadas a SPMS, EPE.

2. Para formalizacdo dos aditamentos, deverdo os cocontratantes proceder ao seu
preenchimento e submissdo on-line e envio via fax ou email para a SPMS, EPE, com vista a
sua autorizagao.

3. Para efeitos do n.2 1, consideram-se aditamentos os decorrentes das seguintes situagdes:
a) Aumento de Precos.

b) Reducdo de Precos.
¢) Inser¢do de Descontos.
d) Interrup¢do Temporaria de prestagao do servico.

e) Alteracdo de outros elementos.

Clausula 36.2 Impossibilidade temporaria de prestacido de servigos

1. Sempre que o cocontratante se encontre em situacdo de impossibilidade temporaria de
prestacdo de servicos, devera comunicar fundamentadamente tal facto a SPMS, EPE.

2. Para efeitos do disposto no nimero anterior, considera-se impossibilidade temporaria de
prestacdo de servigcos uma interrupgdo por periodo ndo superior a 90 (noventa) dias
continuos.

3. Findo o prazo previsto no nimero anterior sem que a situacdo se regularize, deverd o
cocontratante solicitar a prorrogacdo do prazo, reservando-se a SPMS, EPE, todavia, o

direito de resolver o contrato.
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4. N3o é admissivel a impossibilidade temporaria de prestacdo de servigcos nos primeiros 8
(oito) meses de vigéncia do acordo quadro, que sera considerada incumprimento dos prazos

de execucao.

Clausula37.2 Niveis de servigo
Os servigos contratualizados devem garantir o cumprimento dos niveis de servigo nos termos a

definir em cada Contrato.

Clausula 38.2  PenalizagGes por incumprimento
O incumprimento das obrigacbes do prestador de servicos determina a aplicacdo de

penalizagGes pecunidrias nos termos a definir em cada Contrato.
PARTE IlI- Reporte

Clausula39.2 Reporte e monitorizagao

1. E obrigacdo dos cocontratantes, a realizagdo de reunides de coordenacdo com os
representantes da entidade adquirente de acordo com a periodicidade que esta Ultima
definir. Destas reunides deverd ser lavrada ata que deverd ser assinada por todos os
presentes.

2. Eainda obrigacdo dos cocontratantes produzir e enviar os seguintes relatérios de gestdo do
acordo quadro:

a) Relatodrios especificos sobre aspetos relacionados com a execuc¢do do contrato;
b) Relatérios de niveis de servico.

3. Os cocontratantes devem enviar os relatérios de acima mencionados as entidades
adquirentes com uma periodicidade com ela acordada e a SPMS, EPE os relatdrios de niveis
de servico com uma periodicidade semestral.

4. Para efeitos do disposto no numero anterior, a entidade adquirente deverd notificar
previamente o cocontratante para, num prazo nao superior a 5 (cinco) dias, emitir o
relatério em falta ou corrigir a informagdo em falta no relatério enviado.

5. Os relatdrios sdao emitidos tendo em conta a existéncia de 2 (dois) perfis diferenciados:

a) SPMS, EPE — recebe a informacdo respeitante aos contratos resultantes de

procedimentos conduzidos de forma individual pelas entidades adquirentes e a
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informacdo agregada ao nivel das entidades adquirentes e das entidades adquirentes
gue as integram, caso os contratos resultem de procedimentos conduzidos por
entidades adquirentes.

b) Entidade adquirente —recebe ainformacao individualizada da realidade que representa.

6. Os relatdrios de niveis de servico podem ser solicitados pelas entidades adquirentes com

uma periodicidade mensal e devem conter, com a agregac¢do de informacao indicada no

numero anterior da presente cldusula, os seguintes elementos relativos a requisitos

definidos nas clausulas: Clausula 4.2, Clausula 5.2, Clausula 6.2, Clausula 7.2, Clausula 8.2 e

Clausula 9.3, do presente caderno de encargos, bem como eventuais sang¢des aplicadas pelas

entidades adquirentes:

a) Identificacdo da entidade adquirente

b) Numero de contrato

¢) Duracgdo prevista do contrato

d) Datas de inicio e de fim do contrato

e) Quantidades de servigos encomendados e entregues

f) NuUmero de dias decorridos entre a data da encomenda e a data de entrega da aceitacdo
do servigco

g) Tipo e quantidade de servicos prestados sem a qualidade requerida

h) Justificagdo para eventuais incumprimentos nos servicos

i) SancGes aplicadas e respetiva justificacao.

7. Os relatdrios dos niveis de servico devem ser enviados a SPMS, EPE, até ao dia 20 (vinte) do
més subsequente ao final do semestre, trimestre ou més do ano civil a que digam respeito,
conforme periodicidades previstas nos n.2s 3 e 6 da presente clausula, em formato

eletrénico a definir pela SPMS, EPE.

PARTE IV - Disposig¢oes finais

Clausula 40.2 Foro competente

Para resolucdo de todos os litigios decorrentes do contrato, fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a qualquer outro.
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Clausula 41.2 Contagem dos prazos na fase de execu¢do do acordo quadro
e dos contratos celebrados ao seu abrigo
A contagem de prazos na fase de execucdo do acordo quadro e dos contratos celebrados ao seu
abrigo, sdo aplicdveis as seguintes regras:
a) Nao se inclui na contagem do prazo o dia em que ocorrer o evento a partir do qual o
mesmo comega a correr.
b) Os prazos sdo continuos, ndo se suspendendo nos sabados, domingos e feriados.
¢) O prazo fixado em semanas, meses ou anos, a contar de certa data, termina as 24 horas
do dia que corresponda, dentro da ultima semana, més ou ano, a essa data; se no ultimo
més nado existir dia correspondente, o prazo finda no ultimo dia desse més.
d) O prazo que termine em sabado, domingo, feriado ou em dia em que o servico, perante
o qual deva ser praticado o ato, ndo esteja aberto ao publico, ou ndo funcione durante

o periodo normal, transfere-se para o 1.2 dia util seguinte.

Clausula 42.2 Interpretacao e validade

1. O acordo quadro e demais documentos contratuais regem-se pela lei portuguesa, sendo
interpretados de acordo com as suas regras.

2. As partes no acordo quadro que tenham duvidas acerca do significado de quaisquer
documentos contratuais, devem colocd-las a parte contraria a quem o significado dessa
disposicdo diga diretamente respeito.

3. Se qualquer disposicdo do acordo quadro ou de quaisquer documentos contratuais for
anulada ou declarada nula, as restantes disposi¢cdes ndo serdo prejudicadas por esse facto,

mantendo-se em vigor.

Clausula 43.2 Direito aplicavel
1. O acordo quadro tem natureza administrativa.
2. Atudo o que ndo esteja especialmente previsto no presente caderno de encargos aplica-se
a legislacdo portuguesa e, em especial, o regime constante do Cddigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n? 111-B/2017, de 31 de agosto, com as alteracbes

vigentes, o qual prevalece sobre as disposi¢cdes que lhe sejam desconformes.
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ANEXO | - EXEMPLO NAO VINCULATIVO DE QUESTIONARIO DE INQUERITO DE SATISFACAO
APOS TERMINUS DE CONTRATO

Exemplo de Questiondrio de Satisfagio

Questio Avaliagdo Comentarios
Como classificaria o desempenho geral do Escala da
fornecedor? avaliacio
Cual o nivel de cumprimento dos niveis de zervico Ezcala da
impostos no contrato? avaliacio
Cual o grau de =atizfacdo para com o trakalho Ezcala da
realizado? avaliacdo
Qual o grau de criacdo de valor do fornecedor? Esca_la fl'a'
avaliacao
Yoltaria a trabalhar com o mesmo fornecedor? Sim / Ndo
Recomendaria o fornecedor a cutras entidades : =
clientes? = o
Escala de Avaliagido:
% — Muite Bom
1 — Muite Mau
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